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The model and framework of secure multi-party computational geometry were presented based on the existing 

protocols. The new framework has three dimens ions, the math model, the security model and the communication model. 

Using the new model and framework, a secure two-party line segments intersection protocol based on Paillier homomor-

phic encryption scheme is proposed. This protocol solves the problem that the existing secure two party inter-

sect-determination schemes of line segments cannot output the exact coordinates of the intersection. The security of the 

protocol is demonstrated using Goldreich method. The results show that this protocol has better effic iency than the exist-

ing ones. In addition, the secure two-party line segments intersection in malic ious model is also designed. As an applica-

tion, a privacy-preserving convex hull intersection protocol is proposed based on the O’Rourke scheme. This application 

makes up for the gap in privacy-preserving convex hull intersection protocol in the area of secure multi-party computa-

tional geometry.
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：研究了现有安全多方计算几何协议，提出了安全多方计算几何的模型和框架，从数学模型、安全模型和

通信模型 个维度展开描述。针对现有安全两方线段关系判定协议都忽略求解交点坐标的问题，在半诚实模型下

基于 同态加密技术提出了安全两方线段求交协议，使用 证明法进行了理论安全性分析，并在恶

意模型下进行了推广。分析结果表明，该半诚实模型下的算法在效率上优于现有算法。作为安全两方线段求交协

议的应用，结合 算法提出了保护隐私的凸包求交集协议，弥补了安全计算几何领域仅实现了凸包并集

算法的缺陷。

：密码学；安全多方计算几何；安全两方线段求交；保护隐私；凸包交集

： ： ：

，

随着信息技术的推广，越来越多的机构采用信

息技术实现办公和通信。不同机构之间利用信息技

术进行合作，但是，在合作过程中，出于利益考虑，

机构往往不愿意透露自己的商业信息，这就为合作

的顺利进行带来了不便。考虑如下 个问题，问题

：战争期间， 国和 国都打算在 国修建铁路。

在铁路完工之前，修建路线是保密的。为了防止将

来发生火车相撞， 国和 国希望在不泄露自己路

： ；
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线的前提下，确定 条路线是否有交汇，并根据交

汇位置进行协商谈判。问题 ：跨国公司 和 都

打算在 国拓展新市场，两公司分别拟定了其在

国展开业务的新区域，并作为一级商业机密保护。

现在，两公司希望在不泄露各自区域信息的前提下

确定新区域是否有重合以及重合区域的信息。

上述问题本质上是在分布式环境下，不同参与

方在不泄露自己私有信息的前提下共同完成某种

计算。为了解决这些问题，安全多方计算

应运而生。

安全多方计算是指在分布式网络中，多个用户

在不泄露自己秘密的情况下，以自己的秘密作为输入

共同计算某个函数 。 在文献 中首次提出了安

全两方计算协议。后来， 对 做了比较

完整的总结，并提出了 的安全性定义 。近几

年来，安全多方计算取得了众多研究成果 。文

献 中构造了一种安全多方计算协议用于分享公

共安全网络中的秘密信息。文献 中利用秘密共享

构造了一种安全多方排序协议，该协议可在一定程

度上同时抵抗主动和被动敌手攻击。刘文等利用

密码体制解决了安全多方数据排序问题 。

文献 中利用安全多方计算技术，针对可嵌套共

谋，提出可信防共谋协议模型。 年，

和 将安全多方计算和云计算结合，提出了

安全多方云计算的概念、应用场景和框架结构 。

年， 等利用安全多方计算实现了数据挖

掘中的 隐私保护 。 年，

等研究了安全多方计算中的恶意模型，提出了制约

性反攻击的概念，保证了恶意模型下安全多方计算

协议的安全性 。 等基于密码学安全模型

提出了可以计算任意函数的安全多方计算协议 。

理论上讲，任何安全多方计算问题都可以使用电路

估值方案解决。但是，出于效率和复杂度的考虑，

这种方案在实际应用中并不可行。针对不同应用环

境，需要研究不同的解决方案。

作为安全多方计算在计算几何领域的应用，安

全多方计算几何的概念首先由 等提出 。安

全多方计算几何是指在分布式环境中多方共同解

决计算几何问题，计算结束后，除了结果信息外各

参与方不能获知额外的信息。目前，安全多方计算

几何主要研究下列四类问题：点包含问题、多边形

相交问题、最近点对问题以及凸包问题。文献

基于 方法和 编码分别设计了判

断任意几何图形点包含问题协议以及判断任意几

何图形相交、包含关系的协议。文献 提出了安

全两方向量叉积协议和安全两方三点叉积协议，并

在此基础上实现了安全两方点包含协议。文献

基于坐标系秘密交换协议和不同坐标系下两点距

离计算协议，首次解决了不同坐标系下圆是否包含

点的判定问题。文献 基于茫然传输实现了可以

判定 个任意多边形以及 个任意几何图形相交关

系的协议。文献 设计了一个蒙特卡洛偏真算法，

用于判断多边形的位置关系。文献 解决了安全

多方最近点对问题，但是引入了茫然第三方，因此

该协议的实用性不高。文献 基于向量差最小值

协议和同态加密方案实现了安全多方最近点对协

议，协议效率高于文献 ，且不需要茫然第三方

的参与。文献 基于 算法、安全叉积协议、

姚氏百万富翁协议设计了一个安全两方凸包求解

算法。文献 基于裹包法、姚氏百万富翁协议、

叉积协议解决了安全两方凸包问题。

文献 虽然给出了安全多方线段

求相交协议，但是只能判断线段是否有交点，无法计

算交点的坐标信息。因此，不能完全解决问题 。从

文献 和文献 可以看出，目前在凸包运算的隐

私保护研究中，主要解决凸包并集操作，还没有实现

凸包交集操作的隐私保护。因此，无法解决问题 。

表 分析了近几年来提出的安全多方多边形相

交协议和安全多方凸包求解协议的原理和贡献。

本文首先研究安全多方计算几何模型和框架，

从数学模型、安全模型、通信模型 个维度展开描

述。为了解决问题 ，本文分别提出了半诚实模型

和恶意模型下的安全两方线段求交协议，不仅可以

确定 条线段是否有交点，还可以输出交点坐标信

息；为了解决问题 ，本文首先利用 算法

将求解凸包交集问题转换为求解 个凸多边形相交

边的交点问题，然后利用本文提出的安全两方线段

求交协议给出具体的交点坐标。

给出了半诚实模型下安全性证明方法，

被广泛应用在安全多方计算几何的安全性分析中。

（ 安全证明法）
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定义

其中， 。设 为计

算 的 方协议，当输入为 时，

第 方在执行 的过程中得到信息序列
，记为 ，其中 表示

第 方独立的掷币输出； 表示第 方收到第 次

的信息。当输入为 时，执行协议

以后，第 方的输出结果记为 。对于一个

函数 ，如果存在概率多项式时间算法（或者称为
模拟器 ），使得对于所有的 ，有

则认为 秘密计算了 ，其中 表示多项式电路计

算不可区分。要证明一个安全多方计算协议是安全

的，就必须构造满足上述条件的模拟器 。

该定义可以直观地理解为对于一个半诚实参

与者，如果可以直接利用自己的输入与协议的输出

通过单独模拟整个协议的执行过程而得到在执行

协议过程中所能得到的任何信息，那么协议就能保

证输入的私密性。如果一个计算协议能被这样模

拟，参与者就不能从协议的执行过程中得到有价值

的信息，这样的协议就是安全的。

目前，在安全多方计算协议领域， 证

明法是公认的一种安全性证明方式。本文亦采用这

种方法进行安全性证明。

年，罗永龙等在文献 中提出了保护隐

私的向量叉积问题，并给出了解决方案，该解决方

案被称为是保护隐私的向量叉积协议

。

年，罗永龙等又在文献 中提出了保护

隐私的点线叉积问题，并给出了解决方案，该解决

方案被称为是保护隐私的点线叉积协议

。
罗永龙等在文献 中给出了一个安全两方点
包含协议 。该协议的原

理是如果一个点在一个多边形内，假设多边形的边
按逆时针方向排序，则该点在这个多边形每一条边
的左侧。因此只需要利用安全叉积协议，即可判断
点是否在多边形内。

加密方案 的安全性依赖于合数剩余
判定假设（

），即没有多项式时间算法来区分一个
模数是否是模 的 次剩余。具体描述如下。
系统参数：选取 ，其中 与 为 个大

素数。选取随机整数 ，满足 ，

则公钥为 ，私钥为 ，

为明文消息。
加密：选择随机数 ， 。

解密： 。

加密方案具有加同态特性，即

。

安全多方计算几何模型（如图 所示）可以

描述为一个黑盒子。从盒子外看，各参与方输入

自己的信息，仅能得到函数的输出结果。而在盒

子内部，各参与方进行交互操作，共同计算函数

的输出。

一个安全多方计算几何协议可以从数学模型、

安全模型、通信模型 个维度展开描述。

类别 文献 原理 主要贡献

安全多方多边
形相交问题

利用点积协议和向量控制协议判断 条线段是否相交，
进而判断 个多边形是否相交

首次提出了安全多方计算几何问题并给出了解决方案

基于 方法和 编码 可以判断任意几何图形的相交、包含关系

基于茫然传输协议 可以判定 个任意多边形以及 个任意几何图形的相交关系

基于线段相交判定协议 文章算法是一个蒙特卡洛偏真算法；文章首次实现了安全
多方计算几何领域中协议的实验分析

基于安全两方叉积协议判断线段是否相交 文献给出了安全两方点线叉积协议，该协议是安全多方计
算几何的常用协议

安全多方凸包
求解问题

基于 算法、安全叉积协议、姚氏百万富翁协议 基于 算法解决了安全凸包问题

基于裹包法、姚氏百万富翁协议、叉积协议 基于裹包法解决了安全凸包问题
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图 计算模型

数学模型是指运用数学的语言和方法，通过抽

象、简化建立能近似刻画并“解决”实际问题的一

种模型。在安全多方计算几何领域，常用的数学模

型有：多边形求交点模型、多边形相似的模型、最

近点对模型以及凸包并集模型。

安全模型分为半诚实模型和恶意模型 。这

种安全模型是按照参与者的不同来区分的。在安全

计算几何协议中，参与者分为诚实参与者、半诚实

参与者和恶意参与者。诚实参与者在协议执行过程

中，完全按照协议要求完成各个步骤，同时保密自

己的所有输入、输出以及中间结果。半诚实参与者

在协议执行过程中，完全按照协议要求完成各个步

骤，不会中途强行退出或恶意掺入虚假数据，但在

协议执行过程中，他们可能会保留所有可以收集到

的关于其他参与者的信息，以期望在协议结束后推

断出对方的输入信息或泄露给攻击者。恶意参与者

在协议的执行过程中，完全按照攻击者的意志执行

协议的各个步骤，他不但将自己的所有输入、输出

以及中间结果泄露给攻击者，还可以根据攻击者的

意图改变输入信息、中间结果信息，甚至终止协议。

如果所有参与者都是半诚实或诚实的，称此模型为

半诚实模型。半诚实模型中的攻击者都是被动的。

存在恶意参与者的模型称为恶意模型。恶意模型中

的攻击者是主动的。

目前，在安全多方计算协议的研究中，几乎所

有的协议都是建立在半诚实模型下。同时，半诚实

模型下的各种安全多方计算协议也具有很强的应

用背景。本文首先在半诚实模型下进行讨论，然后

将协议推广到恶意模型下。

通信模型：安全多方计算几何协议中使用的通

信模型包括同步和异步 种模型。同步通信模型是

指所有参与方共同使用一个时钟服务器，同时接收

或发送消息；异步通信模型是指各参与方按照不同

的时钟周期接收或者发送消息。

可以用如图 所示表示一个安全多方计算几何

协议的框架。

图 安全几何计算框架

问题 中的路线如果是线段，则问题 可以描
述为： 拥有线段 ≤

≤ ， 拥有线段 ≤

≤ 。 和 希望计算 条线段的交点。计

算结束后，除了交点的坐标信息，对方不能获知其

他任何信息。上述问题称为安全两方线段求交点问

题。解决该问题的协议称为安全两方线段求交协

议，记作

。

在二维空间中， 条线段的位置关系有如下几

种情况：图 中， 条线段相交于一点；图

中， 条线段所在的直线相交于一点，但是 条线

段无交点；图 中， 条线段平行，无交点；图
中， 条线段在同一条直线上，且满足 ，此时

线段无交点；图 中， 条线段在同一条直线上，

且满足 ≤ ，此时线段无交点；图 中， 条

线段在同一条直线上，且满足 ≤ ≤

≤ ，此时线段的交构成一条线段：

≤ ≤ ；图 中， 条线段在同一条直线

上，且满足 ≤ ≤ ，此时线段的交构成一

条线段： ≤ ≤ ，图 中，

条线段在同一条直线上，且满足 ≤ ≤

≤ ，此时线段的交构成一条线段：

≤ ≤ ；图 中， 条线段在同一条直线

上，且满足 ≤ ≤ ，此时线段的交构成

1 33

1  

[3] 2

2

2

2

  

  

1 1

Alice 1 1: 1(

1 ) Bob 2 2: 2(

2 ) Alice Bob 2

STPP_IL(secure two party protocol for in-

tersection of line)

2

3(a) 2 3(b)

2 2

3(c) 2 3(d)
2 12

3(e) 2

1 2 3(f) 2

1 2 2 1, ,

1 2 1 1

2 1( ) 3(g) 2

2 1 1 2,

1 1 1 1( ) 3(h) 2

2 1 , 1 2 ,

2 1 1 1

1 2( ) 3(i) 2

1 2 , 2 1

4

4.1

安全两方线段求交协议

问题分析

A y a x b m x

n B y a x b m x

n

mn

n m

m m m n

n n y a x b

m x n

m m n n

y a x b m x n

m m m n

n n y a x b

m x n

m m n n

= +

= +

<

= +

= +

= +
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一条线段： ≤ ≤ 。

图 二维空间中的线段位置关系

安全两方线段求交点问题的数学模型就是已知

条线段求交点，归属于多边形求交点模型一类。下面

使用异步通信模型和半诚实安全模型设计解决该问

题的协议。图 中用灰色表示本节协议使用的模型。

图 框架

本文使用 等在文献 中提出的 协议

的符号，如表 所示。

系统参数： 拥有 同态加密系统的

密钥对 ，公钥 是公开的。

使用公钥加密 和

符号名称 符号意义

在本地执行第 步

在本地执行第 步

和 各自在本地执行第 步

和 共同协作执行第 步

构造一个对象

执行一个基本操作

⋯ 向 发送消息 ⋯

⋯ 接收 发送的消息 ⋯

选择随机数
；

条线段斜率相等

条线段在同一条直线上，进入

此时 条线段平行，进入

条线段不平行

≤ ≤

34       34

1 1 2 2( )

3  

2

4

4 SP_IL

  

Luo [23] SMC

2

Alice Paillier

( , )

STPP_IL( ):

{

1

Compute: )(),( 11 ;

//Alice 1 1

Alice

Bob

| Alice Bob

^ Alice Bob

Generate

Compute

Send( -> , 1, , ) 1, ,

Receive( -> , 1, , ) 1, ,

Send(Alice->Bob, )(),( 11 ); 

2

Generate: Bob
Compute: )()()]([ 2121

Compute: )()()]([ 1221 ;

Send(Bob -> Alice, )( 21 , )( 12 );

3

Compute: ))(( 21 ;

Compute: ))(( 12 ;

if( 0))(( 21 )  

{//2
if( 0))(( 12 )

go to 4 4

//2 4 4

else

{

Send(Alice->Bob, (0,0)); 

go to 5;

// 2 5

}

}

else //2

{

Compute:
21

12

21

12

))((

))((
;

if( 1 1 )

{

Send(Alice->Bob, ( ,1)); 

go to 5;

y a x b m x n

pk sk pk

A,B

A :
bEaE

a b

A i i

Bi i

A i Bi i

A i Bi i

A B s sm A B s sm

A B s sm B A s sm

bEaE

B :

r // r
raraEraEaE r

rbrbErbEbE r

raraE rbrbE

A :
raraED

rbrbED

raraED

rbrbED

A ^B

A ^B

B

B

aa

bb

raraED

rbrbED
x

m x n

x

B

= +

−

−

−

−=−

−=−

− −

−

−

==−

==−

−

−
=

−

−
=

4.2

2

协议描述

表 系统符号
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条线段在同一条直线上

使用百万富翁协议判断数据的大小，当
≥ 时，协议返回 ，否则返回 ；

图 的情况，无交点；

≤ ≤

≤ ≤

图 的情况，交点构成一条线段；

≤ ≤

≤ ≤

图 的情况，交点构成一条线段；

≤

图 的情况，无交点；

≤ ≤

≤ ≤

图 的情况，交点构成一条线段；

≤ ≤

≤ ≤

图 的情况，交点构成一条线段；

条线段无交点，协议结束

≤ ≤

条线段无交点，协议结束

正确性分析

半诚实模型下，上述协议是正确的。

1 35

}

else

{

Send(Alice->Bob, ( ,2)); 

go to 5;

}
}

4 4

//2
if(MillionaireProtocol( 21 , )==1)

//
// 1 2 1 0

{
if(MillionaireProtocol( 21 , )==1)

End;// 3(d)

else

{
if(MillionaireProtocol( 21 , )==1)

{
Send(Alice->Bob, 1 ); 

Send(Bob-> Alice, 2 ); 

Alice: 1 1 1 2( ) ;

Bob: 2 2 1 2( ) ;

// 3(h)

}

else

{
Send(Alice->Bob, 11 , ); 

Alice: 1 1 1 1( ) ;

Bob: 2 2 1 1( ) ;

// 3(g)

}

}

}

else

{// 1 2

if(MillionaireProtocol( 12 , )==1)

End;// 3(e)

else

{
if(MillionaireProtocol( 1 2, )==1)

{

Send(Bob->Alice, 22 , ); 

Alice: 1 1 2 2( ) ;

Bob: 2 2 2 2( ) ;

// 3(i)

}

else

{
Send(Alice->Bob, 1 ); 

Send(Bob-> Alice, 2 ); 

Alice: 1 1 2 1( ) ;

Bob: 2 2 2 1( ) ;

// 3(f)

}

}

}

End;

5:
Receive(Alice->Bob, ),( 1 ); 

if( 01 )

End; //2
elseif( 11 )

{
if( 2 2 )

{

Send(Bob-> Alice, ( ,1)); 
Compute: 22 ;

}

else

Send(Bob-> Alice, (0,2)); 

}

6:
Receive(Bob -> Alice, ),( 2 ); 

if( 22 )

End; //2
elseif( 12 )

Compute: 11 ;

End;

}
  

1) 

x

B

A ^ B :

mm

m m

nm

nn

m

n

y a x b m x n

y a x b m x n

nm

y a x b m x n

y a x b m x n

m m

nm

n n

nm

y a x b m x n

y a x b m x n

n

m

y a x b m x n

y a x b m x n

B
kx

k

k

m x n

x
bxay

A
kx

k

k

bxay

= +

= +

= +

= +

= +

= +

= +

= +

==

==

+=

==

==

+=
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1

性能分析

定理

证明
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上述问题实际上就是求解式 在式 中的解

取值范围： ≤ ≤ 并且 ≤ ≤ （ ）

求解式（ ）的解分为以下几种情况：当

时，式（ ）的解为 ，

。求解 的值后验证是否满足式（ ）

即可；由于 选用了满足加法同态性的加密系

统，有 。

当 时，若 ，则此时 条线段平

行，无交点；由于 选用了满足加法同态性的
加密系统，此时满足 并且

。因此， 、 、 是正确的。

和 中 和 进行通信，均发送数据对

。其中，当 时，代表 条直线平行，无交

点；当 时 有效并代表式（ ）的解， 和

只要确定 的值满足式（ ）以及式（ ）后，通

过各自的线段方程即可确定 的值；当 时，代表

一方确定 不在其取值范围内，因此线段无交点。

当 条线段在同一条直线上时， 利用百

万富翁协议比较 的取值范围，根据 节中讨论

的几种情况进行验证，因此是正确的。

综上所述，上述协议是正确的。

安全性分析

半诚实模型下，上述协议是安全的。

当 条线段在同一条直线上时，上述

协议调用百万富翁协议完成计算。由于半诚实模

型下百万富翁协议是安全的，因此本协议也是安

全的。下面证明当 条线段不在同一条直线上时

的安全性。
输入线段 ≤ ≤ ，

输入线段 ≤ ≤ 。协议输

出 。 的信息序列

下面构造模拟器 模拟 的协议执行过程。
的输入为 。其

中，

。

利用系统公钥 执行加密操作，可

得 到 。 则

。由于半诚实模型下同态加密

系统是安全的，有 ， 。

判断 中 是否为有效

值，如果是有效值，则 否则 。易知， 。

综上所述，

。

因为 所以

。

同样地，可以为 构造模拟器。

效率分析

计算复杂度：本协议中，共执行加密操作 次，

解密操作 次，加密数据乘法操作 次，乘法

操作 次，加法操作 次，百万富翁协议至多 次。

加密算法的计算复杂度为 ，解密算

法的复杂度为 ，每次自乘操作的复杂度为

选用基于 加同态加密方案的百

万富翁协议 ，则计算复杂度为 。忽略乘

法操作和加法操作，则本协议的计算复杂度为

。

通信复杂度：本协议中， 和 共通信

次， 代表百万富翁协议的通信次数。

在安全多方计算几何领域，很多文献给出的协

议都调用了现有的安全多方基础算法，但是没有明

确使用哪个具体的算法。这就为算法的性能比较带

来了不便。本文在进行算法比较时，选用了经典的

基础算法进行比较。表 是算法比较时使用的符合

说明。

选用基于 加同态加密方案的百万富翁

协议 ，则计算复杂度为 。基于点积协议

的保护隐私的点线叉积协议 计算复杂度为

。加同态加密系统采用 协议，加密和

解密操作的计算复杂度 均为 。
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3
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( 2) Paillier
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r
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S pk

rbEraE r
raE

raraE
aE

E b r
E rb rb

E rb

aE
c

aE bE
c

bE

S NMBAf x,y

k k kk

bEaErpkNBNMBAfpkNBS

yxkxkxrbrbEraraE

yxNMBAf yxoutput

c

S B N pk f A B M N

NMBAoutputNMBAview I

r

O n

O n

O n

O n N

O r n

Ca Ca

O n N

O n

O n

 = +


= +

− ≠
−

=
−

= +

−

−
=

−

−
=

−

−
=

=− ≠−

=−

≠−

= +

= +

=∏

=∏ −−

−

−−=

−
−

−
=

− −
=

−

≡
−

≡
−

= = =

−=

−−

= =∏

≡

∏∏

定理

证明

步骤

步骤

步骤

算法比较

2

1

2

3

4.4



第 期 孙茂华等：安全两方线段求交协议及其在保护隐私凸包交集中的应用 · ·

符号名称 符号意义

百万富翁协议的算法复杂度

保护隐私的点线叉积协议的算法复杂度

加同态加密操作的复杂度

加同态解密操作的复杂度

百万富翁协议的通信次数

保护隐私的点线叉积协议的通信次数

通过表 可以看出，本文提出的方案计算复杂

度低于文献 ，略高于文献 ；通信复杂度

低于文献 ，略高于文献 。

文献
计算复杂度
（一般化）

计算复杂度

（实例化）
通信次数

本文

表 将近几年来提出的安全两方线段求交协议

和本文提出的协议进行了功能对比。

文献 计算交点坐标
判断出
图 图

判断出
图 图

本文 是 是 是

否 是 是

否 是 是

否 是 否

恶意模型下的安全两方线段求交协议和半诚

实模型下的协议思想是一致的。由于私有数据在进

行交互之前都进行了数据加密，因此，即使对方是

不诚实的，也无法得知对方私密数据。但是，在恶

意模型下一方需要通过验证得知对方是否是恶意

的，一旦发现对方是恶意的，需要及时终止协议。

下面在半诚实模型协议的基础上， 和 需

要进行多次验证性的交互，防止对方提供虚假数

据。 仍然采用 加密系统，协议的第一

步、第二步和半诚实模型下是一样的。

下面，根据二维空间中线段位置关系的不同分

别进行讨论。
条线段平行： 计算

并且 后，得知 条线段平行不相

交，此时通知 结果，双方进行交互性验证验证

方式如下。

：

计算 的值， 计算 的值；

计算 的值， 计算 的值；

此时 得知 是诚实的

提供虚假数据，结束协议。

此时 得知 是诚实的

提供虚假数据，结束协议。
条线段所在直线交于一点： 计算
后，得知 条线段所在直线交于一

点，此时通知 结果，双方进行交互性验证验证
方式如下。

≤ ≤

选择随机数

计算 的值， 计算 的值；

1 37

4

[17, 22] [26]

[22, 26] [17]

( log ) ( log ) 4 3

[17] ( 2) ( 2) 6

[22] 4 4 ( log 2) 4 4

[26] 4(4 3 ) ( log ) 8 12

5

3(a)~ 3(c) 3(d)~ 3(i)

[17]

[22]

[26]

  

Alice Bob

Alice Paillier

1) 2 Alice 0))(( 21

0))(( 12 2

Bob ,

:

Compute ,

Generate:

Generate:

Compute: 

//Alice =1 Bob =2
Send(Alice->Bob, 1111 ,,, );

Send(Bob->Alice, 2222 ,,, );

1 1:
Compute: ;

Compute: ;

Compute: )( ;

Compute: )( ;

//Alice =1 Bob =2
Send(Alice->Bob,

11
,,, 11 );

Send(Bob -> Alice,
22

,,, 22 );

2:

if(( 22
22 )&&( )( 12

)

&&( 22
22 )&&( )( 12

))

End;// Alice Bob

else

END;//Bob

3:

if(( 11
11 )&&( )( 21

)

&&( 11
11 )&&( )( 21

))

End;// Alice Bob

else

END;//Bob

2) 2 Alice
0))(( 21 2

Bob ,

:

if( )

{
Compute:

Generate: //

//Alice =1 Bob =2
Send(Alice->Bob,( ,1), 1 );

表 系统符号

表 复杂度对比

表 功能比较

恶意模型下的推广

3

4

5

4.5
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O r N O r N + Ca

O n O n

Ta+ Tc O n N+n Ca + Cc
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rbrbED
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j
jgA b

j
jgB

Zu nRj

Zc nRj

g u
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jK

j j

cKBA

cKBA

Ai+ |Bi+

acus jjjj

bcut jjjj

a ia HH
i

bib HH
i

j j

HHts ba

HHts ba

Ai+

AKg cs
aH Ha

BKg ct
bH Hb

Bi+

AKg cs
aH Ha

BKg ct
bH Hb

raraED

Ai|Bi

j jm x n

jjj bxay
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x r
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计算 时的值

计算 时的值；

调用恶意模型下的百万富翁协议

对方是诚实的，协议结束

对方提供虚假数据，协议结束

此时 得知 是诚实的

提供虚假数据，协议结束

此时 得知 是诚实的

提供虚假数据，协议结束

条线段在同一条直线上： 计算

并且 后，得

知 条线段在同一条直线上，此时通知 结果。

和 使用 条直线平行时验证数据 的方

法验证 是否等于 ， 是否等于 ，使用恶意模

型下的百万富翁协议验证 条线段是否有交点。

问题 中的区域如果描述为凸多边形，则问题

可以表述为： 拥有凸多边形 ，

拥有凸多边形 ，顶点为逆时针顺

序。 和 希望求解 形成的凸包 。同

时，除了结果之外， 和 不希望对方得到其他

信息。该问题称为保护隐私的凸包交集问题。

保护隐私的凸包交集问题的数学模型是已知

个凸多边形求交集。本文选用凸包交集模型半诚实

模型和异步通信模型设计保护隐私的凸包交集协

议（如图 所示）。

图 保护隐私凸包交集协议框架

所有内角都小于 的多边形称为凸多

边形。凸多边形的所有顶点均为凸点 。

如果一个凸多边形的顶点在另一个凸

多边形内，则该顶点也是交集的一个顶点。
假设 是凸多边形 的一个顶点，并且

在凸多边形 内部，则顶点 对应的内角 。

利用反证法，假设 不是交集的顶点，存在一

点 是交集的顶点，并且 分别是交集多边形上
逆时针方向的 条边。由于 是凸多边形 的一个

顶点，并且在凸多边形 内部，则 。

因此， 在 的左边。又由于 都属于凸多
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Send(Bob->Alice,( ,1), 2 );

}
else

{

Send(Alice->Bob,(0,2),0);

Send(Bob->Alice, (0,2),0);

}

1 1:

Receive(Alice->Bob, ( , 1 ), 1 ) ; 

Receive(Bob -> Alice, ( , 2 ), 2 ) ; 

//Alice =2, =1 ;

//Bob =1, =2
if( ==2)

{

1 =MillionaireProtocol( , ) ;

2 =MillionaireProtocol( , ) ;

//
if( 021 )

End; //

else

End;//

}
elseif( ==1)

{
Compute: ;

Compute: )( ;

Send(Alice->Bob, 1 ); 

Send(Bob -> Alice, 2 ); 

}

2:
Receive(Bob -> Alice, 2 ); 

if( )(
112 )

End;// Alice Bob ;

else

End; //Bob

3:
Receive(Alice -> Bob, 1 ); 

if( )(
221 )

End;// Bob Alice ;

else

End; //Alice

3) 2 Alice

1 2( ( )) 0 2 1( ( )) 0

2 Bob

Alice Bob 2

1 2 1 2

2

  

2 2

Alice 1{ , 2 , ,

Bob 1 2{ , , , }

Alice Bob new

Alice Bob

2

5

5  

p
[27]
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边形 内部或边上，因此 是凸多边形 的一个
内角，所以 。但这与 矛盾。因此，

肯定是交集的一个顶点 如图 所示 。

图 交集的顶点

得证。

求 个凸多边形的交集，也就是求出交集顶点

的坐标。考虑如下情况。

图 中，交集的顶点均为两凸多边形的边相交

产生的交点；图 中，除了两凸多边形的边相交产

生的交点外，交集的顶点还包括原凸多边形的某些顶
点，例如 ；图 中，交集的顶点就是被包含的凸

多边形的顶点；图 中，交集的顶点是原凸多边形

的一个顶点。即交集的顶点是原凸多边形的顶点或者

是由两凸多边形的边相交产生的交点。

图 交集的顶点

个凸多边形相交，则交集可能是一个点、一

条线段或者一个多边形。

如果 个凸多边形的交是一个多边形，

则该多边形为凸多边形。

假设凸多边形 和凸多边形

相 交 ， 交集 的 顶点 坐 标 为

， ≥ 。

对于顶点 ，如果 是凸多边形 或者 的一

个顶点 例如 是凸多边形 的顶点 ，则

。因为 ，所以

。

如果 不是凸多边形 或者 的一个顶点，则
是由 和 的边相交形成的交点。假设 和

相交形成交点 ，则 或者

。由于 ，

，因此 （如图 所示）。

图 条线段的交点

综上所述，交集的每个内角的度数都小于 ，
因此交多边形是一个凸多边形。得证。
由于交集的顶点是原凸多边形的顶点或者是
由两凸多边形的边相交产生的交点，因此，关键问

题是如何确定凸多边形的边何时相交以及交点的
坐标。 在文献 中给出了一个高效地确
定两凸多边形的边何时相交的算法，第 节给出了
如果安全求解线段交点的算法。
假设凸多边形 ，凸多边形

，顶点为逆时针顺序。 和

分别代表 个多边形上的有向边。

算法让 和 相互追赶，以便在有交点的

时候相遇。有向边“追逐”的几种情况如图 所示。

有向边 挡在 的正前方，此时如果让

前进，则有可能产生交点；
有向边 挡在 的正前方，此时如果让

前进，则有可能产生交点；

有向边 在 的外侧，此时如果让 前进，

则有可能产生交点；
有向边 的终点在 的外侧且 的起点在

的内侧，此时如果让 前进，则有可能产生交点；

有向边 的终点在 的外侧且 的起点在

的外侧，此时如果让 前进，则有可能产生交点。
用数学语言描述为：令 代表 的左侧半平
面。如果 ≥ 且 或者 且

，则让 前进；如果 且

或者 ≥ 且 ，则让 前进。

1 39
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2 1
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  2
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1111 1 1

1 1

11
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令

和 分别为多边形 和 的

第一条边；

； 和 利用安全两方

线段求交协议计算并输出边 和 的交点，

并插入到各自输出点序列的相应位置。

调用保护隐私的向量叉

积协议，判断向量叉积是否为正

在 的左侧

在 的左侧

通过 节可知，本协议是正确的。

安全性分析

半诚实模型下，上述协议是安全的。

本协议的安全性基于 算法、

安全两方线段求交协议、保护隐私的点线叉积协

议、保护隐私的向量叉积协议和保护隐私的点包含

协议。由于半诚实模型下， 算法、安全两

方线段求交协议、保护隐私的点线叉积协议、保护

隐私的向量叉积协议和保护隐私的点包含协议是

安全的，因此本协议也是安全的。

效率分析

通信复杂度：本协议最多需要进行 轮

通信。计算复杂度：在最坏的情况下， 和

共进行 次安全两方线段求交协议、

次保护隐私的点线叉积协议、 次保

护隐私的向量叉积协议和 次保护隐私的点

包含协议。

拥有 ， 拥有

。 和 使用保护隐
私的凸包交集协议共同计算 （如图 所示）。

表 记录了协议每一步的计算过程和输出。

本文给出了安全两方线段求交协议和保护隐

私的凸包求交集协议。其中，安全两方线段求交协

议不仅可以判断 条线段是否相交，而且可以求出

交点的坐标；本文不仅在半诚实模型下实现了安全

两方线段求交协议，同时给出了恶意模型下的协

图 有向边“追逐”
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{

if(PIP( )==1)

Send(Alice->Bob, );

}

for =1 to 

{

if(PIP( )==1)

Send(Bob->Bob, );

}
1;

1 1

do{

STPP_IL( ) //Alice Bob

//

//

if(CPP_V( )) >0) //

//

{
if(CPP_PL ( 1 )==- 1)   

// 1

1;

else

1;

}
else

{
if(CPP_PL ( 1 )==-1)   

// 1

1;

else

  1;

}
}while(( 1)&&( 1))

  

5.2

1)

  O’Rourke

O’Rourke

2)

3( + )

Alice

Bob 2( + )

2( + ) 2( + )

( + )

  

Alice ={(1,2),(2,1),(8,3),(4,5)} Bob

={(2,6),(6,1),(7,4),(5,7)} Alice Bob
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议；保护隐私的凸包求交集协议首次实现了求解凸

包并集时的隐私保护。

图 实例

协议输出

说明： ：协议进行到第 步； ； ： ； ；

； 。

刘文 罗守山 陈萍 利用 密码体制解决安全多方数据排

序问题 通信学报

程柏良，曾国荪，揭安全 基于安全多方计算的可信防共谋协议模

型 通信学报

李顺东 司天歌 戴一奇 集合包含与几何包含的多方保密计算

计算机研究与发展

王涛春 罗永龙 不同坐标系下点圆关系的安全判定协议 计算

机工程

李顺东 戴一奇 王道顺等 几何相交问题的多方保密计算 清

华大学学报
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1) 2) 3)

1 - 1 - - - - -

2 - 2 - - - - -

3 - 3 - - - - -

4 4 4 - - - - - { 4}

5 - 1 - - - - - { 4}

6 - 2 - - - - - { 4}

7 - 3 - - - - - { 4}

8 - 4 - - - - - { 4}

9 - 2 3 1 2 - 1 - 1 2 1 { 4}

10 2 3 1 2 - 1 - - 1 2 2 { , 4}

11 2 3 2 3 1 - 1 - 3 2 { , , 4}

12 3 4 2 3 - 1 - - 1 3 3 { , , , 4}

13 - 3 4 3 4 - 1 - - 1 3 4 { , , , 4}

14 - 3 4 4 1 1 - 1 - 4 4 { , , , p4}

15 - 4 1 4 1 - 1 - - 1 4 1 { , , , 4}

16 4 1 1 2 1 - 1 - 1 1 { , , , 4, }

A:Alice Bob 1) CPP_V(A,B) 2)

CPP_PL(
1 1
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